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Résumé
Disposer de jumeaux numériques des équipements in-
dustriels donne la possibilité de mieux comprendre
l’état d’une chaîne de production en fonctionnement,
et également de simuler des situations hypothétiques,
telles qu’une nouvelle installation ou de nouveaux pa-
ramètres. Cependant, lorsque survient en production
un incident dont la cause échappe à la modélisation
choisie lors de la conception ou de la configuration du
jumeau numérique, celui-ci peut se trouver dans l’in-
capacité de remplir correctement son rôle, voire même
induire en erreur les utilisateurs. Cet article d’état de
l’art et de prospection explore la possibilité, en cas
de détection d’incident, de faire appel à un collectif
d’agents autonomes pour générer et explorer un en-
semble de scénarios alternatifs et présenter à un utili-
sateur les explications jugées comme étant les plus vrai-
semblables.

Mots-clés
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Abstract
Using digital twins of industrial equipments offers the
possibility to get a better understanding of a working
production line condition, as well as simulating hypo-
thetical situations, such as a new installation or dif-
ferent parameters. However when an incident occurs
on the runtime, if the cause of such event is not captu-
red by the modeling design choices of this digital twin,
it may conduct to a misinterpretation and even push
the user to make wrong decisions. In this state of the
art and prospective article, we explore the possibility
to use a group of agent to react when such event is
detected and then generate and explore a set of alter-
native scenarios. The most likely explainations, evalua-
ted through an argumentation among agents, is then
presented to the end user.
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1 Introduction
Le concept d’Industrie 4.0, tel que défini dans les pu-
blications des consortiums à son origine, résulte du dé-
ploiement d’une multitude de nouveaux concepts, pa-
radigmes et technologies qui bouleversent la manière
de concevoir des chaînes de productions. L’un de ces
changements, par exemple, est lié à l’introduction de
capacités de calcul et de communications directement
dans les équipements industriels les plus élémentaires,
ouvrant la voie au déploiement massif de l’Internet des
Objets (ou IoT) et de ses applications.
Ces innovations et nouvelles capacités techniques ont
changé la façon d’organiser le développement des pro-
cédés et la configuration des chaînes de productions
en rendant ces dernières modulaires et reconfigurables
entre et pendant les phases de production, permettant
une flexibilité accrue et une vision moins statique des
procédés. Ansi, l’Industrie 4.0 se conçoit à partir de
systèmes ouverts (par l’entrée ou la sortie d’équipe-
ments durant la production) et distribués via un réseau
local et une multitude de capacités de calcul.
Des modèles de comportement de ces équipements,
baptisées jumeaux numériques, sont pensés pour per-
mettre de simuler et superviser le comportement d’un
procédé à de multiples échelles. La prolifération de cap-
teurs permet la calibration ou l’entraînement de ces
modèles afin d’ajuster leur précision à partir de don-
nées acquises sur des expériences préalables, ou sur des
productions précédentes. Toutefois, implémenter des
systèmes capables de se reconnaître, partager de l’in-
formation et réagir à des évènements imprévus au re-
gard d’un modèle de production soulève des problèmes
complexes que nous souhaitons mettre en lumière dans
cet article d’état de l’art et de prospective. L’interpré-
tation, et la proposition de réactions adéquates à ces
incidents est d’autant plus difficiles que ces systèmes



comprennent un grand nombre d’éléments fortement
interconnectés. Nous souhaitons donc identifier dans
cet article les méthodes existantes d’implémentation
et d’usage d’un ensemble d’agents capables lors d’un
incident, d’explorer les explications possibles et évaluer
les plus pertinentes.
Nous introduirons succinctement en section 2 les
concepts et outils aujourd’hui déployés dans le cadre de
la modernisation des outils industriels, du point de vue
de leur mise à disposition d’agents autonomes. Puis en
section 3 nous définirons plus précisément le problème
de l’explication d’incidents, critique dans le cadre de
systèmes complexes et dynamiques et nécessitant de
nouvelles solutions adaptées. En section 4, nous décri-
rons la conception d’une plateforme destinée à démon-
trer l’apparition et l’examen de ces problèmes. Nous
apporterons en conclusion un récapitulatif des verrous
identifiés et les éléments sur lesquels nous envisageons
des solutions inspirées par la littérature existante en
matière de systèmes multi-agents.

2 Spécificités de l’Industrie 4.0
Sans vouloir présenter de manière exhaustive le
concept d’industrie 4.0, nous fournissons dans cette
section un bref état de l’art des problèmes adressés
par cette nouvelle révolution industrielle et décrivons
quelques solutions technologiques déjà en cours d’adop-
tion. L’objectif est de donner une vue générale de l’en-
vironnement, préciser la sémantique des informations
disponibles pour les agents du système et mettre en
lumière les conséquences de leurs décisions.

2.1 De la nature d’une chaîne de pro-
duction industrielle 4.0

La baisse des coûts d’installation de capacités de cal-
culs sous leur forme diverse, allant de petits microcon-
trolleurs à des serveurs capables de traiter de grands
volumes, a ouvert la porte à la massification de leur
présence dans le monde industriel. L’une des consé-
quences sur les procédés fut de passer de systèmes de
mesures analogiques, souvent encore recueillies par des
opérateurs humains sur place ou depuis un poste dé-
porté, à une conversion numérique disponible sur un
réseau d’entreprise. Ces mesures peuvent être immé-
diatement utilisées par les systèmes de pilotage et de
supervision, ou ultérieurement pour des analyses ou
des travaux d’études visant à accroître les connais-
sances sur le procédé. Dès lors, il est devenu égale-
ment plus facile de déployer des systèmes de mesure et
de contrôle allant au-delà d’un simple maintient d’une
valeur de consigne par une simple boucle de rétroac-
tion (par exemple, régulation d’une température dans
un équipement) afin de concevoir un système dans le-
quel des modèles permettent d’interpréter des mesures
pendant la production et offrir un pilotage assisté ou
automatisé employant des connaissances mises à dis-
position.

La taxonomie de la structuration d’un procédé indus-
triel en étapes et sous-étapes est l’objet d’une standar-
disation (ANSI/ISA-S88.01-1995) [2], et ce standard
fait correspondre à ces étapes des équipements et en-
sembles d’équipements permettant la mise en oeuvre
de ces étapes (voir figure 1).
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Figure 1 – Taxonomie de la structure d’un procédé
et des équipements correspondants selon le standard
ANSI/ISA 88

Chaque élément physique devient ainsi un sous-
système présentant un ensemble de capteurs et d’ef-
fecteurs devant s’intégrer et communiquer avec le reste
de l’installation. Ces organismes de standardisation ont
établi une hiérarchie des élément industriels permet-
tant de les situer et de les organiser. Les parties du
procédé réalisées par ces équipements sont également
organisées de manière hiérarchisée et il est possible de
situer précisément l’intervention d’un élément physique
dans le processus de fabrication. Enfin, cette modu-
larité est devenue opérationnelle grâce à la définition
de protocoles de communication standards entre équi-
pements pour leur permettre de se reconnaître, s’in-
tégrer et échanger des informations. Citons à ce titre
les protocoles OPC UA, et MTP [22], offrant un lan-
gage commun pour les équipements, peu importe leur
nature, constructeur ou rôle dans le procédé et per-
mettant l’auto-organisation du système grâce à la dé-



couverte automatique des équipements présents, mais
également la transmission d’information dans les sens
ascendant (par exemple l’envoi de signaux pour la su-
pervision) aussi bien que descendant (par exemple l’en-
voi de valeurs de consigne). Il est alors possible d’ajou-
ter ou remplacer des équipements en cours de produc-
tion implémentant le concept de plug and produce qui
voudrait faire de ces éléments physiques des systèmes
capables d’une autonomie permettant de s’intégrer au-
tomatiquement à la chaîne de production avec un effort
minimal de la part des opérateurs humains.
Enfin les procédés eux-même peuvent prendre plusieurs
formes en étant entièrement effectués par une entité
unique ou bien distribué sur différents sites, pouvant
eux-même appartenir à différentes entreprises. Ces pro-
cédés peuvent être également continus ou discontinus.
Assurer alors la communication entre tout les éléments
physiques de la chaîne de production nécessite de créer
et conserver une représentation des actions et percep-
tions de ces éléments à tout les niveaux et sur toute
la longueur de la chaîne pour permettre d’assurer la
tracabilité des opérations successives sur le produit et
être capable de comprendre la nature et l’origine des
incidents susceptibles de s’y produire.

2.2 Conception et usage des Jumeaux
Numériques

Concevoir, conduire, maintenir et comprendre une ins-
tallation industrielle mettant en oeuvre des procé-
dés complexes est un défi nécessitant des investis-
sements en temps et moyens matériels considérables
pour acquérir la maîtrise d’un procédé. Classiquement,
dans des industries employant des procédés tels que
des transformations chimiques ou biologiques (citons
l’agro-alimentaire ou la pharmaceutique), ces chaînes
de production sont mises au point à des échelles plus
petites dans des laboratoires, puis adaptées à une
échelle industrielle en accroissant progressivement les
volumes. La phase d’élaboration de ces procédés est
également l’occasion d’acquérir des données permet-
tant de mettre au point des modèles des différentes
étapes du procédé. Typiquement, en réalisant des sé-
ries d’expériences, il est possible d’explorer l’influence
de paramètres (nommés process parameters) sur la ra-
pidité et la précision d’un procédé de fabrication. Cette
étape d’acquisition de connaissances pour la calibra-
tion des modèles et l’amélioration des procédés permet
de valoriser les données acquises en capitalisant sur des
connaissances, et améliorer continuellement le procédé.
Ces modèles de réactions physico-chimiques au coeur
des procédés, combinés à la modélisation des équi-
pements de production, permettent de construire des
Jumeaux Numériques (aussi nommés Digital Twins).
Cette notion étant encore récente dans la littérature,
nous proposons d’employer ici une définition inspirée
d’efforts récents de recherche de consensus et de stan-
dardisation [13, 19] :

Définition 1 Un Jumeau Numérique est une modé-
lisation de l’un ou plusieurs comportements (méca-
nique, électrique, chimique, etc.) d’un élément du pro-
cédé (aussi désigné sous l’acronyme OME pour Obser-
vable Manufacturing Element).

Un Jumeau Numérique peut être implémenté à l’aide
de diverses approches. Nous parlerons principalement
dans cet article de modèles mécanistiques (c’est-à-dire
implémenté à l’aide d’équations mathématiques réso-
lues par un solveur), d’apprentissage (avec des modèles
entraînés sur des ensembles de données), hybrides en
mélangeant ces deux solutions pour modéliser un même
comportement ou bien composite lorsqu’ils sont eux-
mêmes constitués de Jumeaux Numériques intercon-
nectés.
De tels Jumeaux Numériques s’attachent donc à mo-
déliser un élément d’un procédé, à une échelle définie.
Notons que la possession de données expérimentales est
bien souvent une condition préalable à la mise au point
de ces composants logiciels, que ce soit pour entraî-
ner des systèmes d’apprentissages, ou calibrer les para-
mètres de modèles mécanistiques. Par soucis de conci-
sion, nous ne développerons pas ces aspects ici, mais le
lecteur doit avoir à l’esprit que l’obtention de données
de qualité est un enjeu majeur et loin d’être une facilité.
Des données historiques de production, même consé-
quentes peuvent ne pas suffire. À titre d’exemple, pour
calibrer un modèle ayant une certaine grandeur phy-
sique du procédé en paramètre (tel qu’une tempéra-
ture dans une cuve),il faut disposer de données faisant
varier ce paramètre suffisamment pour pouvoir en ex-
traire une connaissance sur l’impact de ces variations.
Ainsi, il peut être nécessaire de produire des jeux de
données faisant varier volontairement des paramètres
habituellement voués à être le plus stable possible, ou
variant uniquement dans un domaine plus limité. Plus
généralement, les modèles construits ou calibrés à par-
tir de données ne peuvent capitaliser de la connaissance
que sur les données disponibles. Le problème du com-
portement d’un modèle hors des intervalles explorés
dans les données fournies pour sa création ou sa cali-
bration reste un défi pour l’élaboration de jumeaux nu-
mériques utiles en cas d’incidents, où ceux-ci peuvent
se trouver dans une situation inédite en comparaison
des données disponibles.
D’autres ouvrages de la littérature font également
état de difficultés lors d’interactions entre Jumeaux
Numériques employant des approches différentes (par
exemple apprentissage et mécanistiques) ou issus de
disciplines différentes (par exemple lors de couplages
de modèles thermiques et biologiques) [4].
Les jumeaux numériques sont présents comme des ou-
tils employés sur toutes les étapes d’un procédé, à sa-
voir :

• En phase de développement d’un procédé, pour
simuler le comportement du système lors de sa
conception, anticiper les difficultés et optimiser



de multiples critères (vitesse, efficacité énergé-
tique, fiabilité, etc.)

• En phase de production, pour superviser le pro-
cédé durant son fonctionnement et vérifier son
bon déroulement

• Après production, pour analyser rétrospective-
ment tout ou partie du procédé en rejouant des
données enregistrées. Ce dernier cas peut être
précieux dans le cadre de la conduite d’analyses
à la suite d’un incident afin d’en comprendre
l’origine et mettre en place des moyens de pré-
vention. Nous reviendrons plus précisément sur
cet usage en section 3.2.

Notons enfin qu’un jumeau numérique, pour pouvoir
être connecté avec d’autres éléments du système, y
compris d’autres jumeaux numériques, doit compor-
ter une description. Pour cela, des standards tels que
FMI [3] et SPP définissent à la fois les règles d’implé-
mentation de modèles numériques, en fournissant des
fonctions d’entrées/sorties et de synchronisation, et un
format de description de ces modèles sous forme d’un
manifeste. Certains travaux proposent également l’em-
ploi de jumeau numérique pour modéliser le produit
fini [14].

2.3 Agents humains, rôles et organisa-
tions

La complexité des installations industrielles ne se li-
mite pas au seul domaine technique, mais s’étend éga-
lement aux agents humains, qui jouent souvent un rôle
actif et pouvant varier. Citons par exemple des opéra-
teurs réalisant des tâches manuelles faisant partie d’un
procédé en interagissant avec la ligne de production
pour effectuer des transformations du produit ou des
opérations de contrôle afin d’acquérir des informations
sur l’état du système. Modéliser ces humains devient
nécessaire, au même titre que les éléments artificiels
de la chaîne de production, pour permettre de conce-
voir les interactions entre agents humains et systèmes
de production. Il est donc important d’inclure dans la
conception du système une étape de détermination des
informations pertinentes et attendues à transférer d’un
agent à l’autre (soit d’agent humain à agent artificiel
dans le cas de la saisie d’informations par exemple,
soit d’agent artificiel à agent humain en fournissant
par quelque interface que ce soit, des informations).
La modélisation doit également prendre en compte les
prérogatives des agents, avec une description des ac-
tions permises ou nécessaires pour ces agents et leur
impact sur le procédé. Des travaux en ce sens explorent
l’intégration des agents humains afin de préciser les en-
jeux relatifs à leurs interactions dans la ligne de pro-
duction [17, 20]. Relevons en particulier, pour la suite
de cet article les risques introduits par l’attribution
aux agents humains de responsabilités dans la prise
de décision fondée sur des connaissances fournies par
le système, et par la charge cognitive que représente
la compréhension du fonctionnement d’un système in-

dustriel complexe et (a minima partiellement) auto-
organisé. Faire reposer la responsabilité de la gestion
d’un problème sur un agent humain en cas de détec-
tion d’incident demande alors de prendre en compte
une nécessaire sélection des informations pertinentes
(telles que des mesures issues de capteurs, des prédic-
tions, des éléments du procédé, etc.) et la possibilité
d’expliquer l’origine de toute information en remon-
tant des chaînes causales. Ces travaux présentent le
concept d’humain magique [20] comme étant le fruit
d’une confiance excessive en la compétence de l’opé-
rateur pour comprendre les problèmes et les gérer de
manière appropriée en l’absence d’assistance. Les au-
teurs proposent alors de concevoir le rôle des opéra-
teurs humains comme un composant du système, pour
prendre conscience des informations à présenter à cet
opérateur dans le cadre de ses prises de décisions.

En outre, ce système de gestion d’information ne se li-
mite pas à un lieu et une seule organisation. Comme
mentionné en section 2, un procédé industriel n’est pas
nécessairement réalisé de bout en bout par une entre-
prise unique. Le procédé peut ainsi passer par plusieurs
entreprises qui doivent alors mettre en place un sys-
tème de partage d’information en prenant soins tou-
tefois de définir ce qui peut, doit ou ne doit pas être
échangé afin de garantir à la fois la transmission des
informations nécessaires au bon déroulement d’un pro-
cédé de fabrication, mais en protégeant en même temps
ce qui relève de secrets industriels. La transmission
d’informations peut en outre être motivée à la fois par
des contraintes opérationnelles (par exemple la gestion
des stocks ou la continuité des opérations) et réglemen-
taires (par exemple : documentation du produit en vue
d’une validation avant mise sur le marché).

Enfin des organisation extérieures peuvent être impli-
quées, pour effectuer par exemple des activités d’audit,
de surveillance, de validation ou encore de contrôle. Ces
activités peuvent également être assistées (ou entière-
ment déléguées) par des agents autonomes ainsi que
l’envisagent des entités de régulation telles que l’or-
ganisme de contrôle des médicaments nord-américain
(Food and Drugs Administration) pour son futur sys-
tème KASA [10] (pour Knowledge-aided assessment
and Structured Applications) qui devrait à terme pou-
voir observer l’ensemble des usines du secteur phar-
maceutique de manière autonome pour déceler les in-
cidents et malfaçons et ainsi renforcer la sécurité des
produits finaux. Ainsi, les agents doivent tenir compte
dans leur communication, de la nature et du rôle de
leur interlocuteur, que ce soit un agent artificiel colla-
borateur, un agent humain à assister dans une inter-
vention ou un agent effectuant un audit de contrôle sur
le système.



3 Problème d’explication des in-
cidents

Après avoir présenté en section 2.2 le concept de ju-
meau numérique et introduit en section 2.3 l’implica-
tion d’agents humains dans le système de production,
nous nous attachons à décrire ici la nature des inci-
dents pouvant se produire sur la chaîne de production
et pour lesquels nous voudrions employer des jumeaux
numériques afin de faciliter pour l’utilisateur la com-
préhension de l’état du système.

3.1 Nature des incidents
Même lorsque toutes les précautions sont prises pour
assurer la fiabilité maximale d’un procédé industriel,
des évènements peuvent survenir et mettre en péril son
bon fonctionnement. Ici nous nous intéressons plus par-
ticulièrement aux incidents qui se manifestent durant
une production par un écart entre une mesure attendue
en un point de la chaîne de fabrication, et celle obser-
vée. Nous proposons ici de relever différentes sources
de ces incidents en s’attachant à trouver les indices
permettant d’identifier leur origine.
Citons en premier lieu les erreurs de capteurs, pou-
vant provoquer sur la mesure, ou l’une des mesures
employées pour la supervision, des écarts alarmants.
La littérature distingue classiquement les erreurs fortes
(par exemple, destruction d’un capteur), faciles à re-
pérer par un changement soudain, des erreurs faibles,
fournissant une valeur plausible mais erronée. De telles
erreurs peuvent avoir de multiples origines, incluant
un dérèglement de l’étalonnage, une détérioration ma-
térielle, une usure ou la présence d’impuretés par
exemple. Le domaine de la maintenance industrielle
évolue avec l’industrie 4.0, mais la prolifération intense
des capteurs rend nécessaire l’anticipation des erreurs
de mesures potentielles. La méthode la plus courante
est un recours à la redondance de capteurs, permettant
à minima de localiser le problème si les mesures de cap-
teurs redondants divergent. Cette solution peut toute-
fois être impossible ou trop coûteuse. Quelques tra-
vaux proposent alors l’emploi de jumeaux numériques
pour détecter ces erreurs et proposent le déploiement
de modèles en remplacement du capteur fautif lorsque
cela est possible [8]. Ce modèle est alors désigné sous
l’appellation de capteur virtuel.
De manière analogue aux erreurs de capteurs, nous
pouvons évoquer les erreurs d’actionneurs, tels que des
moteurs, des pompes ou des systèmes chauffants. De
tels équipements sont également sujets à des pannes et
le cas échéant, les grandeurs physiques qu’ils doivent
contrôler sur la chaîne de fabrication peuvent dévier
de la valeur attendue. Pour détecter ce genre de pro-
blèmes, les équipements industriels tendent à intégrer
de plus en plus de capteurs sur les effecteurs eux-même
(par exemple un capteur de température dans le sys-
tème chauffant) afin de détecter une incohérence avec
une valeur de consigne. Cependant, la valeur attendue

pour confirmer ou infirmer le bon fonctionnement de
l’actionneur peut dépendre de mécanismes plus com-
plexes que la seule valeur de consigne. Des travaux ré-
cents montrent que construire un jumeau numérique
de l’actionneur permet de surveiller celui-ci et détecter
un comportement erroné [21].
Si une partie des erreurs en production provient d’élé-
ments physiques dans la chaîne de production, cer-
tains incidents peuvent également avoir pour cause
des erreurs de modélisation. Ces dernières peuvent par
exemple conduire un jumeau numérique à donner une
vision erronée de l’état d’un procédé. Cela peut prove-
nir d’une erreur de choix de formule dans un modèle
mécanistique, ou bien l’emploi de mauvaises données
pour son calibrage. De même, un modèle d’apprentis-
sage peut être sujet aux problèmes classiques de mau-
vais entraînement. Un modèle peut enfin être confronté
à un cas éloigné des valeurs “typiques” et attendues qui
auraient été envisagées lors de sa conception.
Enfin des événements physiques, non prévus dans le
procédé de fabrication peuvent se produire. Citons par
exemple la possibilité de contamination d’un milieu de
culture cellulaire dans l’industrie pharmaceutique [6].
La présence de bactéries contaminant un milieu peut ne
pas être visible à l’oeil nu (par changement de couleur
du média par exemple) et ne se traduire que par des
écarts de mesures par rapport aux valeurs attendues
(variation d’acidité, chute de concentration en glucose,
consommé par les bactéries, etc.). Si constater un écart
entre les prédictions du jumeau numérique et les me-
sures réelles est aisé, comprendre l’origine de tels in-
cidents durant la fabrication est bien plus compliqué.
Tout modèle se heurte alors à l’impossibilité de repré-
senter, d’expliquer et d’interpréter ce qui échappe au
mécanisme initialement modélisé.

3.2 Conséquences et gestion d’inci-
dents

La gestion d’un incident est bien entendu spécifique
au domaine industriel et au type d’incident détecté.
Il peut conduire à éliminer tout ou partie de la pro-
duction (dans le cas d’une contamination bactérienne
dans le domaine agro-alimentaire ou pharmaceutique
par exemple), et imposer des travaux de maintenance
(dans l’exemple précédent, une révision de la stérilité
de la ligne de fabrication). Identifier précisément la na-
ture d’un incident peut exiger la mise de côté d’un lot
le temps d’en trouver l’origine. Parvenir à identifier
l’origine du problème peut permettre de décider des
opérations à effectuer pour rectifier le lot isolé si cela
est faisable, et prévenir la reproduction de l’incident.
Dans le secteur pharmaceutique par exemple, la détec-
tion, l’explication d’un incident et le suivi des procé-
dures de sa prise en charge sont régulièrement vérifiées
par les organismes régulateurs et conditionnent le droit
de vendre des produits sur le marché (voir par exemple
la réglementation de l’autorité européenne du médica-
ment [18], en particulier les articles 7 et 8).



4 Vers un système ouvert et dis-
tribué pour l’explication d’in-
cidents

Après avoir défini en section 2 l’environnement indus-
triel dans lequel se produisent les incidents décrits en
section 3, nous cherchons à exposer ici les travaux liés
à l’usage de systèmes multi-agents afin d’expliquer ces
incidents. Nous soumettons des questions de recherche
permettant de guider la conception d’un système ca-
pable de résoudre dans un environnement industriel le
problème de l’accompagnement d’opérateurs humains
dans la recherche d’explication d’incidents.

4.1 Architecture générale
Notre approche cherche à répondre à des contraintes
posées par les réglementations tout en imposant la né-
cessité de pouvoir conduire des investigations. Elle vise
à comprendre l’origine de ces incidents et la justifica-
tion des décisions prises par les opérateurs. Pour ré-
pondre à ces problèmes d’explicabilité, de nombreux
articles ont fait émerger ces dernières années le concept
d’Intelligence Artificielle Explicable (souvent désignée
sous l’acronyme de XAI pour “eXplainable AI”). Cette
approche vise à concevoir des composants logiciels dont
le comportement peut être compris par un être humain.
Dans le cadre des systèmes multi-agents, cette idée est
portée à l’échelle collective par le concept de Système
Multiagent Explicable (XMAS) [1, 7]. Cette double vo-
lonté de pouvoir expliquer à un opérateur humain l’ori-
gine des résultats et les hypothèses envisagées est au
coeur du système décrit ici.
Nous proposons d’instancier, pour chaque jumeau nu-
mérique, un agent cognitif BDI [16] qui posséderait
dans sa base de croyances les informations relatives
à la fois au procédé et à la ligne de production dans
leur ensemble, et les connaissances relatives au jumeau
numérique dont il a la charge ainsi qu’à l’équipement
dont il est le jumeau. Nous explorons ce point en dé-
tail en section 4.2. Tout agent a possède un ensemble
de croyances Sa sur les perceptions du procédé via
les capteurs de son équipement physique, un ensemble
de croyances S′

a sur les valeurs estimées en sortie de
son jumeau numérique. Limiter les connaissances d’un
agent à un seul couple jumeau numérique – équipement
physique permet de lui donner volontairement une vi-
sion locale, pouvant être en contradiction avec d’autres
agents en charge d’autres équipements.

Exemple 1 Citons à titre d’illustration une instal-
lation industrielle permettant de réaliser une étape
de production de levures (pour la boulangerie par
exemple). Le Diagramme présenté en figure 2 montre
une unité constituée d’un ensemble d’équipements
(cuves, tuyaux, pompes peristaltiques et valve) et per-
mettant de réaliser cette étape de culture de levure (voir
section 2.1).

Acide
Pompe
Acide

Base
Pompe
Base

Glucose
Pompe
Glucose

Culture

Valve
Purge

Purge

Figure 2 – Exemple d’unité permettant de réaliser
une culture de levures

Les levures sont des organismes relativement simples,
se nourrissant principalement de sucres (glucose) et
produisant entre autre substances de l’alcool (étha-
nol) et du dioxyde de carbone. La modélisation de la
culture de levures a fait l’objet de très nombreux mo-
dèles, prenant en compte divers paramètres [11]. Citons
parmi ceux-ci l’acidité du milieu (devant en général
être maintenue autour de 4), la température (optimale
vers 30°C) et la concentration en sucres du milieu de
culture.
Notons que le bon fonctionnement du procédé n’est pas
aisément perceptible. En effet, constater précisément la
prolifération des levures demande le prélèvement d’un
échantillon et un comptage au microscope, ou à l’aide
d’équipements d’analyse coûteux. Il est alors courant
d’estimer le nombre de levures en mesurant d’autres
paramètres liés à ce nombre et recourir à des modèles
pour avoir une estimation. Par exemple, la mesure de
l’absorbance du milieu par spectrophotometrie ou la
mesure de la permittivité électrique du milieu à 2MHz
permettent d’avoir une estimation exploitable de cette
concentration.
Dans le cadre de cet exemple filé, nous proposons d’en-
visager l’usage de jumeaux numériques derrière cha-
cun de ces capteurs (température, absorbance, acidité,
etc), effecteurs (pompes, valves) et modèles d’estima-
tion (capteurs virtuels de concentration à partir de l’ab-
sorbance ou de la permittivité, modèle de culture, etc.).
Enfin un agent se trouve associé à chacun de ces ju-
meaux numériques, en étant doté de connaissances sur
le jumeau numérique dont il a la charge.

Pour chaque perception sa ∈ Sa, nous définissons un
triplet ⟨msa

, isa
, vsa

⟩ où msa
est la mesure relevée,

c’est-à-dire la valeur numérique perçue (par exemple :



31°C), i est l’identifiant unique d’un mesurable phy-
sique dans le procédé (par exemple, la température
dans une cuve spécifiée) et vsa

∈ {⊥, ⊤} est la croyance
en la validité du capteur à l’origine de cette mesure.
De manière analogue, pour chaque chaque estima-
tion en sortie s′

a ∈ S′
a, nous définissons un triplet

⟨ms′
a
, i, vs′

a
⟩ où ms′

a
est la mesure prédite, i est l’iden-

tifiant du mesurable physique dans le procédé et vs′
a

∈
{⊥, ⊤} est la croyance en la validité de cette estimation
par son modèle dans l’état courant.
Lors d’un incident, c’est-à-dire une incohérence entre
deux valeurs pour une même mesure physique i, cha-
cune étant issue soit d’un capteur, soit d’une prédic-
tion par un jumeau numérique. Nous demandons en-
suite aux agents d’employer un système d’argumenta-
tion pour positionner chaque jumeau numérique et son
équipement physique vis-à-vis de ces valeurs. Nous dé-
taillons la nature de cette argumentation en section
4.3.

Exemple 2 Pour reprendre l’exemple de notre culture
de levures, un incident tel que défini en section 3 peut
par exemple consister entre un écart constaté entre
l’acidité du milieu mesuré par une sonde de pH dans la
cuve d’une part, et ce qui est estimé par le jumeau nu-
mérique de la culture cellulaire d’autre part (estimant
l’évolution de l’acidité à partir de la température, l’évo-
lution de la concentration en levures et la concentration
de sucres par exemple).

4.2 Mise à disposition de connaissances
Pour permettre à des agents d’interagir sur la base de
références communes à des éléments du procédé (tel
que des équipements, des étapes, des mesures ou des
matériaux), ils doivent avoir accès à un ensemble struc-
turé d’informations. Les bases de données ontologies
offrent une structure de stockage de connaissances et
la possibilité de symboliser sous forme de graphe les
liens et structures formées par les connexions séman-
tiques entre ces concepts. L’usage de telles ontologies
par des agents autonomes artificiels a récemment été
facilité par l’intégration de ces bases de données au
sein d’écosystèmes logiciels, dédiés à l’implémentation
de systèmes multi-agents tel que JaCaMo [5].
Pour obtenir ces connaissances, des outils permettent
déjà d’extraire une représentation compatible avec les
standards des bases de données d’ontologies à partir de
protocoles et formats industriels, tel que le format de
description des équipements MTP [9, 22], tandis que
des standards de description des procédés ont égale-
ment fait l’objet d’une telle formalisation [12]. Nous
avons présenté l’intérêt de ces standards en section 2.
Obtenir une représentation du procédé mis en oeuvre
nécessite toutefois d’aller plus loin que la définition
d’un ensemble d’équipements et d’étapes. Il est néces-
saire de représenter la logique des opérations succes-
sives de transformation de matériaux pour arriver au
produit fini. Cela soulève notre première question :

Question 1 Comment décrire un procédé de fabrica-
tion dans une ontologie pour le rendre compréhensible
pour des agents autonomes ?

Afin de proposer un cadre pouvant s’appliquer de ma-
nière générique à tout procédé industriel, il est néces-
saire d’employer à la fois des domaines définissant des
concepts généraux, sur lesquels peuvent s’appuyer les
agents pour comprendre et formuler des explications,
ainsi que des connaissances plus spécifiques au domaine
applicatif.

Exemple 3 Dans le cadre de notre exemple de pro-
cédé de culture de levure, des ontologies publiées dé-
crivent des connaissances précieuses pour la compré-
hension de cette production. Citons par exemple “The
Brewer’s Yeast Ontology” 1 qui définit des propriétés
telles que la température optimale de fermentation ou
la tolérance à l’alcool des différentes souches de levures.

4.3 Confrontation des hypothèses
Un incident est observé implique qu’à un instant donné
il existe deux mesures m et m′ pour un même me-
surable i tel que |m − m′| > ∆m,max,i, où ∆m,max,i

est une valeur de tolérance définie pour le mesurable
i. Nous proposons de modéliser ce fait par une rela-
tion d’attaques réciproques entre les deux mesures en
contradiction.
S’il s’agit de deux mesures m et m′ de capteurs d’un
même mesurable i, par exemple en cas de redondance
matérielle, l’un des deux capteurs est nécessairement
fautif. En revanche dans le cas ou au moins un ju-
meau numérique est impliqué, l’erreur peut provenir
de son modèle lui-même ou des sources de ses données,
c’est-à-dire d’autres capteurs ou jumeaux numériques.
La validité d’un modèle peut être défendue par des
arguments, par exemple s’il continue de prédire avec
justesse d’autre mesures, de même que des capteurs
fournissant des mesures utilisées par d’autres modèles
fournissant des prédictions valides. À l’inverse l’impli-
cation de ces modèles et capteurs dans des chaînes me-
nant à la production d’autres écarts peut être employé
comme motif d’attaque.

Exemple 4 Pour notre exemple de culture de levure,
si le capteur d’acidité indique une valeur de pH plus
élevée de celle estimée par le jumeau numérique de la
culture, il est important pour un opérateur d’identifier
l’origine de l’incident avant d’envisager d’ajuster l’aci-
dité en activant des pompes dédiées à cette régulation.
En effet, cet écart peut être expliqué de multiples fa-
çons :

• un capteur d’acidité nécessite d’être régulière-
ment calibré et peut se dégrader pour des raisons
d’usure ou d’exposition à l’air par exemple. Un
écart grandissant peut être symptomatique d’un
dérèglement ou d’un capteur endommagé.

1. https://github.com/mjp5153/yeast-ontology/

https://github.com/mjp5153/yeast-ontology/


• le modèle au sein du jumeau numérique peut lui-
même être dans l’erreur, par exemple en rai-
son de son incapacité à modéliser une partie du
comportement des levures. Celles-ci changent de
comportement durant la culture et un modèle
peut être moins adapté à la modélisation de cer-
taines phases dans des conditions particulières.

• un incident venant modifier le procédé peut éga-
lement expliquer ces variations telle que la dé-
faillance d’une pompe impliquée dans la régula-
tion de l’acidité. Un changement d’acidité peut
également être symptomatique d’une contami-
nation du milieu de culture par un autre orga-
nisme. Par exemple, un défaut de stérilité peut
conduire à une contamination par Escherichia
Coli, bactérie se nourrissant également de glu-
cose dans des conditions de culture similaires.

Les agents, ayant à disposition une représentation des
connaissances mentionnées ci-avant peuvent alors for-
muler des hypothèses sous la forme d’arguments sui-
vants :

arg1 Le jumeau numérique de la culture peut être
dans l’erreur si la sonde d’acidité est en bon
état,

arg2 La sonde peut être défectueuse si le jumeau nu-
mérique fonctionne,

arg3 Le jumeau numérique de la culture peut être
dans l’erreur si une contamination du milieu est
en cours,

arg4 Le jumeau numérique de la culture peut être
dans l’erreur si une pompe est défectueuse

On peut alors y ajouter des relations d’attaques en no-
tant x → y la relation signifiant que l’argument x at-
taque y. Dans notre exemple, prenons {arg1 → arg2,
arg2 → arg1, arg3 → arg2, arg4 → arg2}
Cela peut être représenté par le graphe d’attaques pré-
senté en figure 3.

arg1 arg2

arg3

arg4

Figure 3 – Relations d’attaques entre arguments

La littérature en matière d’argumentation dans les sys-
tèmes multi-agents [15] définit la défense sans conflit
d’un ensemble d’arguments comme un ensemble dans
lequel aucun argument n’en attaque un autre. Il est
alors possible de retirer des jumeaux numériques et

capteurs ainsi défendus de l’ensemble impliqué pour
ne retenir ceux qui ne sont pas défendus. Faire d’une
liste non vide de défenses sans conflits des explications
d’incident reviendrait à donner des ensembles de cap-
teurs, d’actionneurs et de jumeaux numériques pour
lesquels on ne peut pas exclure l’hypothèse d’une dé-
faillance, et ainsi aider l’utilisateur à comprendre des
origines possibles de l’incident observé.

Exemple 5 Dans notre exemple, {arg1, arg3, arg4}
est l’une des possibles défenses sans conflit, considé-
rant qu’un modèle défectueux du jumeaux numérique
peut être une explication possible permettant d’expli-
quer l’incident.

Cette hypothèse nous conduit à la question suivante :

Question 2 Comment et sous quelles conditions peut-
on employer un cadre d’argumentation pour construire
des explications possibles d’un incident ?

4.4 Sélection et présentation d’explica-
tions

Si plusieurs explications sont générées par le méca-
nismes cité ci-avant, se pose la question de savoir si
elles sont toutes aussi vraisemblables ou s’il est possible
d’ordonner ces explications par ordre de vraisemblance
afin de gagner du temps dans l’intervention sur l’ins-
tallation industrielle. Le rasoir d’Ockham, ou principe
de parcimonie, est une célèbre heuristique établissant
un lien entre simplicité d’une explication (au sens du
nombre d’éléments impliqués) et vraisemblance. Ainsi
nous posons cette question :

Question 3 L’emploi du principe de parcimonie est-il
une heuristique pertinente et suffisante pour la sélec-
tion des meilleures explications ?

Dans le cas où la réponse à cette question serait né-
gative, comment et où serait-il possible de trouver des
heuristiques et informations pertinentes pour améliorer
ce diagnostic ? Certaines caractéristiques des modèles
et capteurs seraient-elles utiles pour alimenter un rai-
sonnement ?

Exemple 6 Dans le cas de la culture de levure, cer-
tains des arguments peuvent être écartés par des
contrôles sur la chaîne de production, et un agent hu-
main effectuant ces vérifications pourrait interagir avec
le système pour ajouter de nouveaux arguments. Par
exemple, un contrôle du volume dans la cuve de culture
ou la cuve de base pourrait contredire l’hypothèse d’une
fuite représentée par arg4.

5 Conclusion
La prolifération des capacités de calcul dans un nombre
croissant d’équipements industriels et la définition de
protocoles et formats standards pour les interactions



entre équipements ont ouvert la voie vers des chaînes
de fabrication modulaires, reconfigurables et capables
d’auto-organisation. L’abondante quantité de données
fournies par ces capteurs et la possibilité de les traiter
durant la production a également popularisé l’emploi
de jumeaux numériques, permettant de modéliser, su-
perviser et prédire le comportement des équipements
industriels pour maîtriser encore davantage ces sys-
tèmes complexes à plusieurs niveaux d’abstractions al-
lant du capteur ou de l’effecteur jusqu’au procédé dans
son ensemble. Enfin des acteurs extérieurs à la produc-
tion, telles que des autorités de régulation, se sont in-
téressés à la possibilité d’exiger l’accès à ces systèmes
pour vérifier, durant ou après la production, la confor-
mité de celle-ci aux règles et les recommandations en
vigueur.
Toutefois, la complexité croissante et la multiplication
d’éléments matériels et logiciels susceptibles de com-
mettre des erreurs et les propager dans le système a
complexifié la compréhension et le traitement des in-
cidents de production. Trouver les informations perti-
nentes afin d’identifier durant la production, l’élément,
capteur ou jumeau numérique à l’origine de l’incident
est une tâche qui peut dépasser les capacités cognitives
d’un opérateur et rendre impossible (ou hasardeuse) la
gestion du problème. Nous avons donc cherché dans cet
article à définir la nature de ces incidents et montrer
que la législation et certains travaux de la littérature
ont déjà pointé la nécessité de construire un système
permettant de sélectionner les hypothèses et informa-
tions pertinentes pour un opérateur humain et d’expli-
quer l’origine de ces informations.
Enfin nous avons esquissé en section 4, et illustré à
travers un exemple de procédé, plusieurs étapes pour
permettre à des agents d’être informés de l’état des
divers éléments du système, d’accéder à des connais-
sances communes, et de confronter des hypothèses sur
l’origine d’un incident afin d’informer un opérateur hu-
main. Cette proposition a pour principal objectif de
faire ressortir des questions que nous avons énuméré et
qui devraient guider des travaux de réalisation d’un tel
système.
Afin de confronter ces hypothèses à des cas réels et
construire une solution pouvant être employée dans un
cadre industriel, nous envisageons de réaliser le procédé
décrit en exemple et mettre à disposition les données,
modèles et agents sous la forme de données ouvertes,
afin de permettre la création et le partage de preuves
de concepts s’appuyant sur un cas réel.
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